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요 약

□ 위치정보추적수사는 통신 및 사생활의 자유와 정보자기결정권의 

침해를 수반하기 때문에 이에 대한 적절한 통제가 필요함

◦ 헌법재판소는 기지국 수사는 영장주의에 반하지 않으나 과잉

금지원칙을 위반하여 개인정보자기결정권과 통신의 자유를 

침해한다는 이유로 ｢통신비밀보호법｣ 제13조제1항에 대하

여 헌법불합치 결정을 한 바 있음

◦ 대상자의 사생활의 보호 및 정보자기결정권 측면에서 위치정

보추적수사의 근거법률인 ｢통신비밀보호법｣이 보다 개선될 

필요가 있음

□ 현행 기지국 수사의 폐해, 통신사실확인자료 수집의 남용, 통신 사

실확인자료의 장기간 수집 및 통지의무 실효성 미비와 같은 쟁점

사항에 대한 개선방안은 다음과 같음

◦ 위치추척정보는 개인의 내밀한 사생활 영역이기 때문에 위치

추적 방법 및 기간에 따라 요건을 차등화하는 것이 필요함

◦ 기지국 수사의 폐해를 방지하기 위해 GPS정보를 ｢통신비밀

보호법｣ 상 통신사실확인자료에 포섭시키되, 수집 요건을 엄

격하게 규정해야 함  

◦ 통신사실확인자료 수집의 기간 제한을 두고 통신사실확인자

료 수집 대상자에게 수집 사실을 통지하는 것을 보다 실질화

하는 방안이 필요해보임
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Ⅰ. 서론

 다양한 최신장비 및 기술의 상용화로 인해 위치정보추적수사가 가능해짐에 따라 수사의 효율성을 높이고 

있으나, 본질적으로 기본권을 제한하는 강제처분이기 때문에 이에 대한 통제도 필수적임 

◦ 최근 코로나 사태로 감염병 예방 및 감염 전파의 차단을 위하여 필요한 경우에는 보건복지부 장관이 

감염자의 위치정보를 요청할 수 있는 근거규정을 마련하고 이를 활용함에 있어 개인정보보호를 위한 

지침을 두고 있음

- 감염병 예방은 국민의 생명과 안전에 관한 사안으로, 이를 보호하기 위하여  감염병 환자등 감염

이 우려되는 사람의 위치정보를 요청할 수 있도록 ｢감염병의 예방 및 관리에 관한 법률｣ 제76조

의2에  근거 규정을 마련하고 있음

- 또한 감염자의 동선 공개 시 익명･가명 처리하는 등의 내용을 포함한 개인정보보호 가이드라인을 

현장에 배포하는 등 개인의 사생활 보호를 위한 조치들이 함께 이루어지고 있음

◦ 범죄수사 역시 이러한 국민의 생명과 안전을 지키기 위한 목적으로, GPS추적기 활용, 휴대전화 위치

정보추적, 기지국 수사 등 다양한 방법을 사용하여 위치정보를 얻어 이를  범죄수사 및 증거 수집을 

수행할 수 있도록 하고 있음1)
 

◦ 이러한 위치정보추적수사는 통신 및 사생활의 자유와 정보자기결정권의 침해와 관련이 있기 때문에 

이에 대한 적절한 통제가 필요함2)
 

 이와 관련하여 헌법재판소는 2018년 6월 28일, 수사를 위하여 필요한 경우 ｢전기통신사업법｣에 의한 전

기통신사업자에게 통신사실 확인자료의 열람이나 제출을 요청할 수 있도록 한 ｢통신비밀보호법｣제13조 

제1항에 대하여 헌법불합치 결정을 내린 바 있음 3) 

◦ 헌법재판소는 “입법자는 수사기관의 강제처분에 관한 법률을 제정함에 있어, 헌법 제12조제3항을 

준수하는 범위 내에서 해당 강제처분의 특수성, 그 강제처분과 관련된 우리 사회의 법 현실, 국민의 

법 감정 등을 종합적으로 고려해 정책적인 선택을 할 수 있다”고 근거를 제시함

◦ 다만 수사기관의 위치정보 추적 자료 제공의 필요성만으로 강제처분이 가능하도록 한 것은 과잉입법

금지원칙에 반한다고 판시하여, 처분 대상범죄를 한정하거나 요건을 강화하고 적법절차원칙의 준수

가 필요하다고 봄 

 이러한 헌법재판소의 불합치 결정을 받아들여 2019년 11월 27일  ｢통신비밀보호법｣이 일부개정된 바 있음 

4)

◦ ｢통신비밀보호법｣ 은 수사목적이 있는 경우 법원의 허가를 받아 활용할 수 있고 기지국 수사와 실시

간 위치추적5) 수사의 경우, 필요성 이외에 보충성이라는 요건을 추가하고 대상자에게 추적된 사실을 

1) 위치정보 추적 방법은 크게 발신기지국 위치정보를 이용하는 것과 실시간 GPS위치정보를 추적하는 것으로 나뉘어지는데, 발신기지국 위치정보를 이

용하는 방법에 통신확인사실자료를 요청하는 것과 기지국 수사가 있고 실시간 GPS위치정보를 추적하는 방법에 위치추적장치를 부착시키는 것과 가상 

기지국을 이용하는 방법이 있음. 

2) 이흔재, ｢독일의 휴대전화 위치정보추적수사와 당사자에 대한 통보제도｣, 법조 제68권 제4호, p499

3) 헌법재판소 2018.6.28. 선고 2012헌마191,550(병합)

4) 의안번호 2023981

5) 미국 연방통신위원회는 위치기반서비스에 대하여 “이동 중에 있는 사용자가 그들의 지리학적 위치 소재나 알려진 존재에 대해 파악할 수 있는 기반 서
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통지하는 절차를 마련하는 내용으로 개정되었음 

 그러나 위치정보수집을 영장의 대상으로 보는 해외 법원의 판결들이  나오고  있고 근거법률도 위치추적 수

사의 방법과 기간 등에 따라 비례적으로 그에 맞는 제한이 차등적으로 규율하고 있는 점을 고려할 때,  대상

자의 사생활의 보호 및 정보자기결정권 측면에서 현행 ｢통신비밀보호법｣이 보다 개선될 필요가 있다고 봄

◦ 미국 연방대법원은 통신기기를 이용한 위치정보 수집은 수정헌법 제4조의 수색에 해당하여 영장 없

이 법원의 허가에 의해 이루어진 수집행위는 위법수집증거라고 판시한 바 있음6)
 

◦ 일본은 위치정보자료의 취득은 기지국으로부터 판명되는 위치정보의 내용을 오관의 작용에 의해 인

식하는 것으로 ｢형사소송법｣의 '검증'에 해당되어 영장의 대상이 된다고 봄7)
 

◦ 독일은 과학통신의 발달로 인한 새로운 유형의 수사의 방법과 기간에 따라 허가요건을 차등화하여 ｢

형사소송법｣에 규정하고 있음(제100조a 내지 100조h)

 따라서 본 보고서에서는 현재 위치정보 추적 관련된 수사와 관련된 법제 및 판례 현황을 살펴보고, 위치정

보를 활용한 수사에 대하여 보다 발전된 입법 방향과 정책을 제시하고자 함 

◦ 위치정보 추적자료 관련한 현행 법률 및 헌법재판소의 판결을 검토하고 해외 입법례를 통해 얻을 수 

있는 시사점을 중심으로 입법 및 정책적 개선방안을 살펴보고자 함 

◦  위치정보 추적 자료 관련한 현행 수사 기법들이 어떤 측면에서 보완되어야 할지와 새로운 영장주의

의 대상이 될 지에 대한 입법 및 정책적 검토가 필요함 

Ⅱ. 위치정보추적수사 현황 

1. 위치정보추적수사 관련 법률

 위치정보와 관련한 현행 법률은 ｢통신비밀보호법｣, ｢형사소송법｣,  ｢위치정보의 보호 및 이용 등에 관한 

법률｣등 임

◦ 휴대폰 등 전기통신기기를 사용한 통신사실확인자료를 통해 위치정보를 얻는 경우에는 ｢통신비밀보

호법｣이 적용되고 GPS 위치정보의 경우에는 ｢위치정보의 보호 및 이용 등에 관한 법률｣이 적용됨. 

이외 수사 방법의 일환으로 GPS 추적기를 부착한 경우에는 ｢형사소송법｣이 적용될 수 있음 

가. 통신비밀보호법

 ｢통신비밀보호법｣ 제2조 제11호에 통신사실확인자료의 정의를8) 가목부터 사목까지 규정하고 있는데, 여

비스”라고 정의 내리고 있음. 이상경, ｢정보통신기기의 위치추적에 대한 헌법적 통제에 관한 소고｣, 헌법재판연구 제6권 제1호, 2019, 79면

6) Carpenter v. United States 585 U.S (2018)

7) 이흔재, ｢일본의 휴대전화에 대한 통신감청과 위치정보수사｣,�법학연구�제60호, 2019, pp 237~264

8) 통신사실확인자료"라 함은 다음 각목의 어느 하나에 해당하는 전기통신사실에 관한 자료를 말함

    가. 가입자의 전기통신일시

    나. 전기통신개시･종료시간
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기에서 개인의 위치자료와 관련된 규정은 정보통신기기의 위치를 확인할 수 있는 발신기지국의 위치추적

자료(바목)와  사용자가 정보통신망에 접속하기 위하여 사용하는 정보통신기기의 위치를 확인할 수 있는 

접속지의 추적 자료(사목)임 

 ｢통신비밀보호법｣ 제13조 제1항에 따르면 검사 또는 사법경찰관은 수사에 필요한 경우 전기통신사업자에

게 통신사실 확인자료(동법 제2조)를 제공요청할 수 있음9)
 

 동법 제13조제3항에 따라 통신사실확인제공을 요청하는 경우에는 요청사유, 해당 가입자와의 연관성 및 

필요한 자료의 범위를 기록한 서면으로 관할 지방법원 또는 지원의 허가를 받아야 함10)

 동법 제13조제1항 및 제2항에 따르면 일반적인 통신사실확인자료의 경우 수사에 필요한 경우 요청가능하

고 실시간 추적자료나 특정한 기지국에 대한 통신사실확인자료11)를 요청하는 경우, 수사에 필요하고 다른 

방법으로는 범죄의 실행을 저지하기 어렵거나 범인의 발견ㆍ확보 또는 증거의 수집ㆍ보전이 어려운 경우

에만 전기통신사업자에게 해당 자료의 열람이나 제출을 요청할 수 있다고 규정함 

◦ ｢통신비밀보호법｣에 기지국 수사와 실시간 위치정보에 대한 수사는 기존의 필요성 외에 보충성이라

는 요건을 추가하였음 

◦ 이는 헌법재판소의 헌법불합치 결정 이후 2019년 11월 27일  ｢통신비밀보호법 일부 개정법률안｣
12)

에 의해 발신기지국 위치추적 자료나 위치정보 추적자료를 열람, 제출할 수 있게 한 규정에서 수사의 

필요성 이외 다른 방법으로는 범죄실행을 저지하기 어렵거나 범인의 발견, 확보 또는 증거의 수집, 보

전이 어렵다는 등의 보충적인 요건을 갖춘 경우에만 요청할 수 있도록 개정된 것임

◦ 다만, 제5조제1항 각 호의 어느 하나에 해당하는 범죄 또는 전기통신을 수단으로 하는 범죄에 대하여 

실시간 위치정보 혹은 기지국 수사에 따른 통신사실확인자료가 필요한 경우에는 수사기관이 보충성 

없이 열람이나 제출을 요청할 수 있음 

- 감청대상 특정 범죄에 대하여는 실시간 위치정보 수사의 경우에는 허가 요건으로 필요성만을 요

구함 

- 기지국 수사의 경우에도 감청대상 범죄와 그 외 일부 통신 관련 범죄에 대한 수사는 필요성만 있

으면 보충성 없이 위치정보 허가를 요청할 수 있음 

◦ 기지국 수사와 실시간 위치정보를 제외하고는 모든 범죄에 대하여 수사의 필요성이 있으면 통신확인

자료를 요청할 수 있음 

    다. 발･착신 통신번호 등 상대방의 가입자번호

    라. 사용도수

    마. 컴퓨터통신 또는 인터넷의 사용자가 전기통신역무를 이용한 사실에 관한 컴퓨터통신 또는 인터넷의 로그기록자료

    바. 정보통신망에 접속된 정보통신기기의 위치를 확인할 수 있는 발신기지국의 위치추적자료

    사. 컴퓨터통신 또는 인터넷의 사용자가 정보통신망에 접속하기 위하여 사용하는 정보통신기기의 위치를 확인할 수 있는 접속지의 추적자료

9) 통신비밀보호법 제2조 ①검사 또는 사법경찰관은 수사 또는 형의 집행을 위하여 필요한 경우 전기통신사업법에 의한 전기통신사업자(이하 "전기통신

사업자"라 한다)에게 통신사실 확인자료의 열람이나 제출(이하 "통신사실 확인자료제공"이라 한다)을 요청할 수 있다.

10) 다만, 관할 지방법원 또는 지원의 허가를 받을 수 없는 긴급한 사유가 있는 때에는 통신사실 확인자료제공을 요청한 후 지체 없이 그 허가를 받아 전기

통신사업자에게 송부하여야 한다.

11) 통신비밀보호법 제13조 1. 제2조제11호바목ㆍ사목 중 실시간 추적자료 2.특정한 기지국에 대한 통신사실확인자료

12) 의안번호 2023981
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[표 1] 통신비밀보호법 상 위치정보 허가의 요건 

(단위: 내용)

위치정보 수사 
특정범죄 외

기지국 수사

특정범죄 외

실시간 위치정보 

특정범죄 

기지국 수사

특정범죄

실시간 위치정보 

모든 범죄 

통신확인자료 

(기지국 수사 및 

실시간 위치정보 

제외)

요건 
필요성 필요성 필요성 필요성 필요성

보충성 보충성 

※ 자료: ｢통신비밀보호법｣을 해석하여 필자가 작성함 

 실무상 수사기관은 통신사업자로부터 아래와 같이 엑셀파일(Excel File)을 통해 요청한 기간 내의 통화일

자, 통화시각, 통화시간, 발신 사이트 등의 통신사실확인자료 정보를 수신하게 됨 

◦ 위치추적정보는 통신 단말기에 가장 근접한 기지국과 통신 단말기 사이의 무선 통신을 위해 마련된 

무선통신분할망의 위치를 나타내는 아이디(Location Label)를 의미함.  보통 3~5km 단위로 분할

되어 있음13)

|그림 1| 통신사실확인자료 수신 자료의 예 

※ 자료: 실무에서 통신사실확인자료 요청 시 통신사업자에게 수신하게 되는 정보를 필자가 재구성한 것임

 기소중지결정, 참고인중지 결정한 날부터 1년이 경과한 때 경과한 날부터 30일 이내에  통신사실 확인 자

료제공을 받은 사실, 제공요청기관 및 기간을 정보주체인 전기통신가입자에게 서면으로 통지하도록 규정

하고 있음(｢통신비밀보호법｣ 제13조의3조제1항) 

 다만 사유가 있을 경우 통지를 유예할 수 있는데 통신사실 확인자료제공 사실을 통지받은 당사자는 그 통신사실 

확인자료제공 요청 사유를 알려주도록 수사기관에 신청할 수 있게 함(｢통신비밀보호법｣ 제13조의3조제2항)

13) 일반적으로 4G 통신환경에서 통신기기의 정확한 위치는 발신 사이트(발신기지국 위치정보)로부터 오차범위가 50~300미터가 나는 것으로 보고되고 

있음
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나. 형사소송법 

 ｢형사소송법｣ 제106조 압수14)와 제109조 수색15) 조항을 근거로 압수･수색영장의 대상에 해당될 경우, 

검사가 영장을 신청하고 이에 대하여 법원이 영장 발부여부를 판단함

 그러나 위치정보를 수집하는 행위가 압수･수색 검증의 대상이 될 수 있는지에 대한 법원의 판단 및 입법이 

명확하지 않아 제한적으로 이루어지고 있음 

 GPS 발신기를 부착하여 이를 이용하여 압수･수색을 함에 있어서는 ｢통신비밀법｣ 및 ｢위치정보의 보호 및 

이용 등에 관한 법률｣에 규정이 없어, 형사소송법  압수 및 수색 규정에 의하여 이루어질 것으로 보임 

다. 위치정보의 보호 및 이용 등에 관한 법률 

 긴급구조에 한하여 경찰이 영장 청구 없이 위치정보사업자에게 개인위치정보를 요청할 수 있으나 일반적

인 위치정보 수사의 근거법률로  활용되기 어려움

제15조(위치정보의 수집 등의 금지) ①누구든지 개인위치정보주체의 동의를 받지 아니하고 해당 개인위치정보를 수집ㆍ이용 또는 

제공하여서는 아니 된다. 다만, 다음 각 호의 어느 하나에 해당하는 경우에는 그러하지 아니하다. 

1. 제29조제1항에 따른 긴급구조기관의 긴급구조요청 또는 같은 조 제7항에 따른 경보발송요청이 있는 경우

2. 제29조제2항에 따른 경찰관서의 요청이 있는 경우

3. 다른 법률에 특별한 규정이 있는 경우

◦ 제15조 제1항 제2호의 경찰관서의 요청이 있는 경우16)는 생명･ 신체를 위협하는 급박한 위험으로부

터 구조가 필요하거나 실종아동등에 대한 긴급구조가 필요한 것을 의미함 

◦ 긴급한 구조상황에서만 활용하기 때문에 일반적으로 위치정보를 수사에서 활용함에 있어서는 근거

법률이 되지 못함

14) 제106조(압수) ①법원은 필요한 때에는 피고사건과 관계가 있다고 인정할 수 있는 것에 한정하여 증거물 또는 몰수할 것으로 사     료하는 물건을 압

수할 수 있다. 단, 법률에 다른 규정이 있는 때에는 예외로 한다.

     ②법원은 압수할 물건을 지정하여 소유자, 소지자 또는 보관자에게 제출을 명할 수 있다.

     ③ 법원은 압수의 목적물이 컴퓨터용디스크, 그 밖에 이와 비슷한 정보저장매체(이하 이 항에서 "정보저장매체등"이라 한다)인     경우에는 기억된 정

보의 범위를 정하여 출력하거나 복제하여 제출받아야 한다. 다만, 범위를 정하여 출력 또는 복제하는 방법이     불가능하거나 압수의 목적을 달성하

기에 현저히 곤란하다고 인정되는 때에는 정보저장매체등을 압수할 수 있다.

     ④ 법원은 제3항에 따라 정보를 제공받은 경우 ｢개인정보 보호법｣ 제2조제3호에 따른 정보주체에게 해당 사실을 지체 없이 알려야 한다.

15) 제109조(수색) ① 법원은 필요한 때에는 피고사건과 관계가 있다고 인정할 수 있는 것에 한정하여 피고인의 신체, 물건 또는 주거,    그 밖의 장소를 

수색할 수 있다.  <개정 2011. 7. 18.>

②피고인 아닌 자의 신체, 물건, 주거 기타 장소에 관하여는 압수할 물건이 있음을 인정할 수 있는 경우에 한하여 수색할 수 있다

16) ② ｢경찰법｣ 제2조에 따른 경찰청ㆍ지방경찰청ㆍ경찰서(이하 "경찰관서"라 한다)는 위치정보사업자에게 다음 각 호의 어느 하나에 해당하는 개인위

치정보의 제공을 요청할 수 있다. 다만, 제1호에 따라 경찰관서가 다른 사람의 생명ㆍ신체를 보호하기 위하여 구조를 요청한 자(이하 "목격자"라 한다)

의 개인위치정보를 제공받으려면 목격자의 동의를 받아야 한다.

      1. 생명ㆍ신체를 위협하는 급박한 위험으로부터 자신 또는 다른 사람 등 구조가 필요한 사람(이하 "구조받을 사람"이라 한다)을 보호하기 위하여 구조

를 요청한 경우 구조를 요청한 자의 개인위치정보

      2. 구조받을 사람이 다른 사람에게 구조를 요청한 경우 구조받을 사람의 개인위치정보

      3. ｢실종아동등의 보호 및 지원에 관한 법률｣ 제2조제2호에 따른 실종아동등(이하 "실종아동등"이라 한다)의 생명ㆍ신체를 보호하기 위하여 같은 법 

제2조제3호에 따른 보호자(이하 "보호자"라 한다)가 실종아동등에 대한 긴급구조를 요청한 경우 실종아동등의 개인위치정보
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2. 위치정보수집 관련 헌법재판소 판결  

 ｢통신비밀보호법｣ 제13조 제1항 중 ‘검사 또는 사법경찰관은 수사를 위하여 필요한 경우 ｢전기통신사업

법｣에 의한 전기통신사업자에게 제2조 제11호 가목 내지 라목의 통신사실 확인자료의 열람이나 제출을 요

청할 수 있다’ 부분이 영장주의에 반하고 개인정보자기결정권을 침해한다는 이유로 본 규정의 위헌법률심

판을 제청함 

 헌법재판소는 관할하는 기지국을 이용하여 착･발신한 전화번호, 착･발신 시간, 통화시간, 수･발신 번호 등

의 통신사실 확인자료 제공을 요청하여 불특정 다수인의 통신사실 확인자료를 제공받은 행위(이하 ‘이 사

건 기지국수사’)는 영장주의에 반하지 않으나 과잉금지원칙에 반하고 개인정보자기결정권과 통신의 자유

를 침해한다고 헌법불합치 결정을 함17)

가. 영장주의 

 헌법재판소는 법원의 영장이 아닌 허가만으로 위치정보추적자료 제공을 하는 것은 헌법상 영장주의에 반

하지는 않는다고 봄 

◦ 영장주의의 본질은 인적, 물적 독립을 보장받는 중립적인 법관의 구체적 판단을 거쳐야 한다는 것임 

◦ 따라서 영장제도를 거치지 않더라도 법원의 허가를 통해 법관의 구체적 판단을 거친 것으로 보아 영

장주의에는 반하지 않는다고 봄 

◦ 헌법재판소는 “입법자는 수사기관의 강제처분에 관한 법률을 제정함에 있어, 헌법 제12조제3항을 

준수하는 범위 내에서 해당 강제처분의 특수성, 그 강제처분과 관련된 우리 사회의 법 현실, 국민의 

법 감정 등을 종합적으로 고려해 정책적인 선택을 할 수 있다”고 판시한 바 있음 

나. 과잉입법금지 및 적법절차원칙 

 그러나 수사의 필요성만으로 통신사실확인자료 수집이라는 강제처분이 가능하도록 한 것은 과잉입법금지

원칙에 반한다고 판시하여, 수사의 필요성 이외 보충성이라는 요건을 추가하고  정보 주체자에게 통지하는 

적법절차원칙의 준수가 필요하다고 봄 

◦ 통신사실 확인자료는 비록 비내용적 정보이지만 여러 정보의 결합과 분석을 통해 정보주체에 관한 

정보를 유추해낼 수 있는 ①민감한 정보인 점, ②수사기관의 통신사실 확인자료 제공요청 요건을 필

요성만으로 규정하여 제대로 된 통제가 이루어지기 어려운 점이 있어 통신사실확인자료 요청 대상 

범죄를 한정하거나 요건을 강화하는 보완이 필요해 보인다고 판시함 

◦ 유괴･납치･성폭력범죄 등 강력범죄나 국가안보를 위협하는 각종 범죄와 같이 피의자나 피해자의 통

신사실 확인자료가 반드시 필요한 범죄로 그 대상을 한정하는 방안 또는 범죄수사가 어려운 경우(보

충성)를 요건으로 추가하는 방안 등 수사에 지장을 초래하지 않으면서도 불특정 다수의 기본권을 덜 

침해하는 수단이 존재하는 점을 고려할 때 과잉금지원칙에 반하여 청구인의 개인정보자기결정권과 

통신의 자유를 침해한다고 판시함 

17) 2018. 6. 28. 2012헌마538
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Ⅲ. 위치정보추적수사 관련 쟁점사항

 위치정보추적수사는 개인의 내밀한 사생활과 밀접한 관련이 있기 때문에, 사생활의 자유 및 통신의 자유라

는 국민의 기본권을 제한함. 이때 과잉금지원칙에 반하지 않도록 정보 수집의 허가 요건과 방식을 구성해

야 하고, 그 과정 및 절차에서 개인의 청문권과 알권리를 침해하지 않도록 적법절차원칙을 준수해야 함  

 본 장에서는 기본권 침해의 우려가 있는 위치정보추적 수사 쟁점사항들을 ①통신사실확인자료 수집의 남

용, ②기지국 수사의 폐해, ③통신사실확인자료의 장기간 수집 및 통지의무의 실효성으로 나누어 살펴봄

1. 통신사실확인자료 수집의 남용

 ｢통신비밀보호법｣ 제12조 제1호 및 제13조의5에 따르면 통신사실확인자료의 사용은 그 목적이 된 범죄

나 이와 관련되는 범죄를 수사･소추하거나 그 범죄를 예방하기 위한 경우 등에 한정한다고 규정되어 있으

나 이를 해석함에 있어서 그 사용범위가 넓어질 수 있음 

◦ “이와 관련되는 범죄”라는 구문을 해석함에 있어서 대법원은 통신사실 확인자료제공요청 허가서에 

기재된 혐의사실의 내용과 당해 수사의 대상 및 수사 경위 등을 종합하여 구체적, 개별적 연관관계가 

있는 경우에만 인정된다고 보아야 한다고 판시한 바 있음18)
 

◦ 통신사실확인자료는 실무적으로 디지털 증거에 대한 압수･수색의 성격을 가지게 되는데 압수의 대

상의 경우 대상범죄와 기본적 사실관계가 동일한 범행 뿐만 아니라 그 대상자의 동종･유사의 범행도 

객관적 관련성이 인정된다고 보는 판례가 있음19) 

◦ 통신사실확인자료에 있어서 “관련성”을 압수･수색영장에 대한 기준을 적용했을 시, 직접적으로 연관

된 범죄사실에 한정하지 않고 기본적 사실관계가 동일한 범행 또는 동종･유사 범행까지도 관련된다

고 의심할 만한 상당한 이유가 있는 범위로 그 사용범위가 넓어질 수 있음

 통신사실확인자료는 법원의 허가를 통해서 수집할 수 있는데, 허가도 법원의 판사에 의해 판단 대상이 되

기는 하나, 허가 여부 판단의 기준은 영장 발부 기준에 비하여 완화되어 있다고 볼 수 있음 

◦ 압수, 수색 영장의 경우 ｢형사소송법｣ 제215조를 통해 “피의자가 죄를 범하였다고 의심할만한 정황”

과 “피의 사건과의 관련성”을 요건으로 규정하고 형사소송규칙(제108조)에 따르면 ① 피의자에게 범

죄혐의가 소명되어야 하고, ② 압수･수색의 필요성, ③ 사건과의 관련성, ④ 압수･수색 대상의 특정

성이 필요하다고 규정하고 있음 

◦ 통신사실확인자료의 허가 요건은 기지국 수사 또는 실시간 위치추적 수사를 제외하고는 수사의 필요

성만 있으면 가능하고, 이때 대상 범죄도 제한이 없음20) 

- 통신비밀보호법 시행령에서도 통신사실확인자료의 요건을 구체화하고 있지 않음

18) 대법원 2017.1.15.선고 2016도13489 판결 

19) 대법원 2009.7.23.선고 2009도2648판결

20) 독일의 경우 통신사실확인자료 요청에 있어서 대상범죄를 한정하고 있음 
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 최근 5년간(2015~2020년) 압수･수색 영장 발부율과 통신사실확인자료제공요청 허가율을 살펴보면 압

수･수색 영장의 경우 발부율이 평균 89%인 반면 통신사실확인자료제공요청 시 법원의 허가율은 94%에 

달함

◦ 압수‧수색과 통신사실확인자료제공 요청 모두 법원의 중립적인 판사에 의한 결정이라는 점에서는 동

일하나, 통신제한조치 허가신청에 대한 법원의 허가율이 압수‧수색영장 발부율에 비하여 약 

5%정도 높음 

[표 1] 최근 5년간 압수수색영장 발부율과 통신사실확인자료제공요청 허가율 

(단위: 건/ %)

연도 
압수･수색･검증 영장 통신사실확인자료제공요청 

발부건수 일부기각 기각 발부율 허가건수 일부기각 기각 허가율 

2015 165,051 17,261 1,697 89.69% 68,468 3,384 885 94.13%

2016 168,290 18,543 1,727 89.25% 73,411 2,898 787 95.2%

2017 181,040 21,273 1,978 88.61% 69,853 3.276 723 94.58%

2018 219,829 28,218 2,673 87.67% 64,542 3,183 1,012 93.89%

2019 258,162 28,094 3,409 89.12% 64,077 2,905 1,322 93.8%

2020 4월까지 70,397 5,841 862 91.3% 14,622 546 288 94.6%

※ 자료: 사법통계 활용하여 필자가 작성함 

 현재 ｢통신비밀보호법｣상 통신사실확인자료의 사용 목적의 제한을 둔 “관련성”을 엄격하게 해석하지 않을 

경우 사용범위가 넓어질 수 있다는 점, 압수･수색 영장에 대한 법원의 판단기준에 비하여 ｢통신비밀보호법

｣상의 허가에 대한 법원의 판단 기준이 완화되어 있다는 점, 그리고  압수, 수색 영장 발부율에 비하여 약 

5%가 높다는 점을 고려할 때, 판단 주체가 법원의 법관이라는 사실만으로는  수사기관의 제공요청 남용에 

대한 통제가 충분히 이루어지고 있다고 보기 어려운 점이 있음

◦ 허가 및 영장 모두 법원의 중립적인 판단을 받는 것이지만  허가여부 판단의 기준이 영장에 비하여 완

화되어 있어 허용범위가 넒음 

◦ 미국의 경우 ｢통신법｣(the stored Communication act) 제2703(d)조에 따라 법원의 명령에 의해 

내려진 통신기록은 영장 없이 입수된 것으로 수정헌법 제4조에 반한다고 본 사례가 있음21) 

- 수정헌법 제4조는 부당한 수색, 체포, 압수로부터 신체, 가택, 서류 및 동산의 안전을 보장받는 개

인의 권리는 침해할 수 없다고 규정함

- 영장은 “상당한 이유”에 근거를 가지고 선서 또는 확약에 의하여 뒷받침되고, 수색될 장소, 체포

될 사람 또는 압수될 물품을 구체적으로 기재하지 않고는 발급될 수 없다고 규정하고 있음. 따라

서 법원의 명령에 의해 내려진 통신기록은 수정헌법 제4조의 영장을 발부받지 않았기 때문에 이

는 위법증거배제법칙에 의해 증거로 사용될 수 없음  

◦ 특정인이 범죄를 저질렀거나 범죄의 증거가 발견되리라는 “상당한 이유”에 근거하지 않은 법원의 허

가는 영장주의에 위반될 가능성을 배제할 수 없다는 견해가 있음22) 

21) Carpenter v. United States 585 U.S (2018)

22) 김종현, ｢영장주의에 관한 헌법적 연구｣, 헌법재판연구원, 2019, pp50~51
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2. 기지국 수사의 폐해 

 기지국 수사란 문서 1건을 통하여 특정한 피의자의 번호에 대한 통신사실 확인자료를 요청하는 것이 아니

라 피의자를 특정하지 못한 사건이나, 초동수사를 빠르게 수행하기 위하여 범죄 장소와 관련한 관할 기지

국을 이용하여 착･발신한 전화번호, 착･발신 시간, 통화시간, 수･발신 번호 등의 통신사실 확인자료 제공

을 요청하여 불특정 다수인의 통신사실 확인자료를 제공받은 행위를 말하는 것임

 기지국 수사의 경우 한 번의 발부로 불특정 다수인의 개인정보를 동의 없이 수사기관이 가질 수 있다는 점

에서 개인정보의 침해가 높음 

◦ 범죄가 발생한 주변 지역에서, 특정 시간대에 통화했다는 것을 근거로 수사기관에 불특정 다수의 사

생활이 노출될 수 있고, 수사의 대상이 된다는 점에서 문제가 있음23)

 우리나라의 경우 기지국 수사가 다른 통신사실확인자료 수집에 비하여 개인정보 침해가 더 크다는 인식 하

에 다른 통신사실확인자료 수집 요건인  필요성 이외에 보충성이라는 요건을 추가하였음 

◦ 헌법재판소는 기지국 수사로 인한 통신접속정보 수집은 민감한 정보인 점이고 수사기관의 통신사실 

확인자료 제공요청 요건을 필요성만으로 규정하여 제대로 된 통제가 이루어지기 어려운 점을 들어, 

수사의 대상범위를 한정하거나 다른 방법으로 얻기 어려울 경우라는 보충성 요건을 추가하는 것이 

필요하다고 판시하여,24) 2019년 12월 ｢통신비밀보호법｣이 개정된 바 있음 

 아래의 표에서 통신사실확인자료 제공에 있어서 전화번호수와 문서수를 살펴보면, 기지국 수사의 현황을 

정확하게 살펴볼 수 있는데, 여전히 기지국 수사가 진행되고 있음   

◦ <표2>에서 통신사실확인자료 건수를 살펴보면 자료 요청 주체자들의 대부분은 경찰로서 경찰에 의

한 (초동) 수사가 대부분을 차지하고 있음을 알 수 있음  

◦ 문서 1건당 전화번호수가 2015년 상반기 25.2건에서 2016년 상반기에 5.2건, 2017년 상반기 4.6

건, 2018년 상반기 1.8건으로 점차 감소하는 경향을 보이고 있으나 여전히 기지국 수사가 진행 중임

을 시사하고 있음 

23) 박찬걸,｢통신사실확인자료 제공제도의 현황 및 개선방안｣,�형사법의 신동향� 통권 제44호, 2014, p 210 

24) 헌법재판소 2018.6.28.선고 2012헌마191, 500(병합)
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[표 2] 최근 통신사실확인자료제공 건수 

(단위: 건/ %)

연도 
2015 2016 2017 2018

상반기 하반기 상반기 하반기 상반기 하반기 상반기 하반기

검찰

전화번호수 84,826 83,570 68,637 95,158 74,362 82,978 82,276 73,624

문서수 33,210 30,944 24,725 34,802 30,072 32,544 31,990 29,605

문서1건당 

전화번호수 
2.6 2.7 2.8 2.7 2.5 2.5 2.6 2.5

경찰

전화번호수 37,07,327 1,597,667 686,104 729,041 643,925 241,313 228,874 162,985

문서수 115,771 117,519 119,258 121,781 126,793 108,129 119,773 100,839

문서1건당 

전화번호수 
32.0 13.6 5.8 6.0 5.1 2.2 1.9 1.6

국정원

전화번호수 1,526 1,263 797 413 2,706 690 805 1,025

문서수 524 457 221 203 367 334 370 345

문서1건당 

전화번호수 
2.9 2.8 3.6 2.0 7.4 2.1 2.2 3.0

기타 

기관

전화번호수 5,520 3,246 2,952 2,552 3,289 3,632 2,565 2,937

문서수 1,375 1,142 1,263 1,068 1,368 1,650 1,344 1,348

문서1건당 

전화번호수 
4.0 2.6 2.3 2.4 2.4 2.2 1.9 2.2

합계 

전화번호수 3,799,199 1,685,746 758,490 827.164 724,284 328,613 314,520 240,571

문서수 150,880 150,062 145,467 157,854 158,600 142,657 153,477 132,137

문서1건당 

전화번호수 
25.2 11.2 5.2 5.2 4.6 2.3 2.0 1.8

※ 자료: 과학기술정보통신부 보도자료 활용하여 필자가 재구성함 

 독일의 경우, ｢형사소송법｣ 제100조g에 기지국 수사의 대상으로 중대범죄에 한정하여 가능하도록 규정하

였고, 보충성뿐만 아니라 사안에 따른 비례성을 추가적으로 요구하고 있음

◦ 제100조g1항 1문인 중대한 범죄여야만 기지국 수사의 대상이 될 수 있음

◦ 제100조g(통신접속정보의 수집)제3항은 기지국 조회에 대한 규정으로 1) 필요성 2) 비례성, 3) 현저

한 보충성을 요건으로 하고 있음

3. 통신사실확인자료 수집 기간 및 통지의무 

 통신사실확인 자료 기간의 제한이 없기 때문에 범죄와 관련하여 장기간의 통신사실확인자료 요청이 가능함

◦ 장기간의 위치정보추적은 실질적으로 사용자의 사생활에 대한 감시를 수행하는 것임

◦ 이에 관련하여 독일은 통신데이터를 수집하는 경우 ｢형사소송법｣ 제101조a 1항에 따라 기간을 분명

히 명시해야 하고  24시간 끊임없이 지속되거나 2일을 초과하여 이루어지는 장기감시의 경우에는 ｢

형사소송법｣ 제163f조가 적용되어 기간 제한이 있음 

◦ 장기감시의 경우 영장이 필요하고, 그 기간은 3개월을 초과해서는 안 되고 필요한 경우 심사를 거쳐 

그 기간을 연장할 수 있음25) 
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 통신사실확인자료 통지의무에 대한 제재조치도 없어, 통지에 대한 실효성이 없고 통지유예의 사유를 지나

치게 넓게 설정하여 수사기관에서 이를 남용할 우려가 있음 

◦ 기소중지결정 또는 참고인중지결정 처분을 한 경우 처분일을 기산점으로 통지기한 1년 내에 사후적

으로 통지하도록 규정하고 있으나, 이를 위반 했을 시, 제재조치가 없음 

◦ 통신제한조치의 경우 ｢통신비밀보호법｣ 제9조의2규정을 위반하여 통신제한조치의 집행에 관한 통

지를 하지 않는 경우 형사처벌의 대상이 되고 있으나 통신사실확인자료의 경우 통지의무는 있으나 

이를 위반하는 경우 별도의 벌칙규정이 없음 

◦ 통지유예의 사유를 폭넓게 규정하고 있는데,26) 이에 대한 수사기관의 재량권으로 인해 정보주체의 

알권리와 청문권을 침해할 수 있음 

- 통지유예의 사유 중 “공공의 안녕질서”의 경우 그 개념이 명확하지 않아, 수사기관의 재량권이 남

용될 우려가 있음

- 피의자, 피해자 또는 그 밖의 사건관계인의 명예나 사생활을 침해할 우려가 있음이라는 사유는 대

부분의 사건에 해당될 여지가 있어, 통지유예가 예외가 아닌 원칙규정으로 운용될 위험이 있음27)

Ⅳ. 개선방안 

1. 통신사실확인자료 수집에 대한 통제

 통신사실확인자료 수집에 대한 허가의 요건이 영장에 비하여 완화된 점, 일반 영장에 비하여 발부율이 높

다는 점, 통신사실확인자료의 사용 범위가 “관련성”이라는 요건의 해석에 의하여 확대될 수 있다는 점 등을 

종합적으로 살펴보았을 때,  보다 엄격한 통제가 필요한 것으로 봄

 이에 대한 통제로 ①통신사실확인자료 수집 대상 범죄를 한정하는 방안, ②통신사실확인자료 수집 방법 및 

시기에 따라 그 요건을 차등화하는 방안, ③GPS기 부착으로 인한 수사에 대한 규정 신설을 검토할 수 있음  

가. 통신사실확인자료 수집 대상 범죄 한정 

 우리나라의 경우 특정범죄의 경우에는 수사의 필요성만으로 가능하고, 이외의 범죄에 대하여도 수사의 필

요성과 보충성이 있으면 허가를 해준다고 규정하고 있음

25) 김지온, 박원규, ｢수사상 GPS위치추적기 활용을 위한 법적연구｣, �한국치안행정논집� 제15권 제2호, 2018, p105~106

26) ② 제1항제2호 및 제3호에도 불구하고 다음 각 호의 어느 하나에 해당하는 사유가 있는 경우에는 그 사유가 해소될 때까지 같은 항에 따른 통지를 유

예할 수 있다.  <신설 2019. 12. 31.>

      1. 국가의 안전보장, 공공의 안녕질서를 위태롭게 할 우려가 있는 경우

      2. 피해자 또는 그 밖의 사건관계인의 생명이나 신체의 안전을 위협할 우려가 있는 경우

      3. 증거인멸, 도주, 증인 위협 등 공정한 사법절차의 진행을 방해할 우려가 있는 경우

      4. 피의자, 피해자 또는 그 밖의 사건관계인의 명예나 사생활을 침해할 우려가 있는 경우

27) 이흔재, ｢독일의 휴대전화 위치정보추적수사와 당사자에 대한 통보제도｣, �법조� 제68권 제4호, 2019, p 521 
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 통신사실확인자료 수집 대상에 대하여 경미한 범죄이거나 통신과 관련이 없는 범죄에 대하여도 수사의 필

요성, 보충성만으로 광범위하게 허가를 확대하는 경우 개인정보에 대한 지나친 침해를 가져올 수 있다고 

보여짐 

 따라서 통신사실확인자료의 수집 대상을 모든 범죄가 아니라, 중요범죄 혹은 통신과 관련된 범죄에 한하여 

이를 허용하는 것이 타당하다고 보여짐 

◦ 독일의 경우, 수사의 필요성이 있더라도 감청대상인 특정범죄에 해당하거나 통신과 관련된 범죄의 

경우에 한하여 허가를 해준다고 규정하고 있음 

나. 통신사실확인자료에 따른 요건의 차등화 

 수사기관이 위치정보를 수집함에 있어서 기지국 수사 및 실시간 위치정보 외에도 위치정보 수집 방법 및 과

거, 장래의 위치정보에 대하여 사생활 및 통신의 비밀의 침해 정도가 상이하기 때문에 이에 따라 요건을 차

등화하는 방향으로 제도적 개선책이 요구됨 

◦ ｢통신비밀보호법｣ 은 통신기기를 이용한 위치정보 수집에 있어서, 기지국 수사와 실시간 위치정보 

수사를 제외한 나머지는 수사의 필요성만으로 허가의 대상이 될 수 있도록 규정하고 있으나, 과거 및 

장래의 위치정보 수사에 대해서도 그 수사방법 및 기간 등에 따라 비례적으로 요건을 차등화하고 허

가의 대상이 아니라, 영장의 대상으로 규율하여 보다 엄격하게 이를 통제할 필요가 있음  

 독일은 ｢형사소송법｣에 위치추적 수사와 관련된 규정들을  아래와 같이 규율하고 있음 

◦ 기지국 수사, GPS 장치를 이용한 위치추적 수사, 이동통신기기 위치수집, 통신접속정보의 수집 등 

다양한 형태의 위치정보 수집에 대하여 대상범죄와 요건, 대상자를 차등화 시켜 규정하고 있음 

◦ 개인정보 수집을 통해 인격에 침해를 야기하는 개별적인 처분의 법적 근거를 합헌적으로 형성하기 

위해 독일 형사소송법상의  압수･수색규정들을 지속적으로 개정하고 있음 

◦ 과거 위치정보의 수집 정보의 경우 형사소송법 제100g조 제3항에 따라 “특별히 중대한 범죄”에 한정

하여 허가할 수 있도록 규정하고 있음 

◦ 장래의 위치정보 수집의 경우 ①통신감청대상 범죄에 준하는 범죄이어야 하고 ②사실관계의 조사나 

피의자의 소재지를 파악하기 위해 필요한 경우로 요건을 엄격히 하고 있음

 해외 입법례를 살펴보면, 위치추적과 관련하여 법원의 허가가 아닌 영장의 대상으로 보아, 보다 엄격하게 

통제를 하고 있어 위치추적수사의 방법 및 기간에 따라  현행 허가가 아닌 영장의 대상으로 규정하는 것도 

필요함  

◦ 미국은 수정헌법 제4조의 규정이 적용되는 영장이 필요한 강제처분이고 법원의 허가를 받은 경우에

도 영장이 아니기 때문에 위법수집증거배제법칙에 적용을 받는다고 판시함28)

◦ 일본은 이에 대하여 압수, 수색이 아닌  “검증”에  해당한다고 보고 영장의 대상이 된다고 봄  

28) Carpenter v. United States  No. 16-402, 585 U.S (2018)
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- 위치정보자료의 취득은 통신 회사의 시스템 단말기를 조작하여 통신기기로부터 발신된 전파를 

수신한 기지국으로부터 판명되는 위치정보의 내용을 오관의 작용에 의해 인식하는 것으로 보아 ｢

형사소송법｣의 '검증'에 해당된다고 봄29) 

다. GPS기 부착으로 인한 수사에 대한 규정 신설

 피의자가 사용하는 통신기기를 이용한 위치추적 수사가 아닌 GPS기를 피의자 혹은 피의자의 차량 등에 부

착하여 위치를 추적하는 하는 수사방법은 부착 자체가 물리적 침입을 수반하는 강제처분이기 때문에, 이에 

대한 명확한 근거 법률이 필요함

◦ 현재 우리나라의 경우 일반적인 GPS기를 부착하여 수사를 하는 경우에는 이에 대한 적용이 명확한 

규정이 없기 때문에 현행법상 ｢형사소송법｣상의 압수･수색의 적용을 받게 됨 

◦ 압수･수색과 별개의 강제처분으로 규정하여, 이를 ｢형사소송법｣에 규정할지, 아니면 ｢통신비밀보호

법｣ 혹은 ｢위치정보의 보호 및 이용 등에 관한 법률｣에 입법할지에 대한 검토가 필요함 

 해외 입법례를 살펴보면 GPS기를 부착하여 수사하는 행위에 대한 근거 법률이나 판례를 통한 법리를 개발

하고 있음 

◦ 미국의 경우 GPS기를 피의자의 차에 부착하여 수사한 행위에 대하여 정보 수집의 목적으로 물리적

으로 침입한 것은 수정헌법 제4조의 수색에 해당하기 때문에 영장이 필요하다고 봄30) 

◦ 독일의 경우 ｢형사소송법｣ 제100조h에는 주거 공간 밖에서 하는 추가조치로서 피범행혐의자의 경우에

만  대상자의 감시 목적을 위하여 정해진 기술적 수단을 이용하는 행위를 할 수 있다고 규정하고 있음

- 동조 제2항에는 피범행혐의자 아닌 사람에 대한 감시목적을 위하여 정해진 기술적 수단을 이용

하는 행위는 사실관계의 조사 또는 피범행혐의자 소재의 파악이 다른 방법으로는 성공할 가망이 

거의 없거나 현저히 곤란할 것으로 예상되는 경우에만 허용된다고 규정함31) 

2. 기지국 수사 통제로써 GPS정보를 활용하는 방안  

 기지국 수사의 경우 피의자 또는 피내사자 이외 불특정 다수인의 통신사실확인자료를 문서 1건으로 수집

한다는 점에서 수사기관에 개인의 사생활이 무분별하게 노출될 수 있다는 문제점을 해결하기 위해 기지국 

수사를 금지하는 법안이 국회에서 발의된 바 있었으나, 임기만료로 폐기된 바 있음 

◦ 통신사실확인자료 요청시 해당 가입자와의 연관성 외에 반드시 해당 가입자의 인적사항도 구체적으

로 특정하여, 불특정 다수에 대한 통신사실확인자료의 요청을 하지 못하는 내용을 담은  통신비밀보

호법 일부개정법률안32)이 2012년 10월 22일 전병헌 의원 대표로 발의된 바 있음

29) 이흔재, ｢일본의 휴대전화에 대한 통신감청과 위치정보수사｣,�법학연구�제60호, 2019, pp 237~264

30) United States v. Jones 565 U.S 400, 132 S. Ct. 945, 953 (2012); 김종구,｢GPS추적장치를 이용한 수사의 적법성-미연방대법원 판례의 변천

과 관련하여-｣, �법학논총�제34권, 2015 참고

31) 독일 형사소송법, 독일법연구회(번역), 사법발전재단, 2017

32) 의안번호 1902244



14 NARS 현안분석

 범죄 관련성이 있는 자 이외의 다수가 통신사실확인자료의 범위에 포함시키는 기지국 수사는 통신비밀 및 

사생활 침해가 크다는 점에서  현행 통신사실확인자료의 범위 내에 GPS정보를 추가하는 방안도 검토될 수 

있음

◦ GPS(Global Positioning System)정보는 현재의 통신사실확인자료에 포함되는 발신기지국 위치 

추적정보와 구별되는 것으로 휴대용 개인 단말기의 위치추적을 하는 방식을 의미함 

◦ 종래의 기지국을 이용한 위치정보를 활용하는 것에 비하여 주변 5m까지 추적이 가능하다는 점, 특정

기지국, 특정 시간대에 발신된 모든 전화번호를 통신사실확인자료로 제공받는 기지국 수사를 방지할 

수 있다는 점에서 수사의 효율성을 도모하고 불특정 다수의 개인정보를 보호할 수 있다는 장점이 있음 

◦ 그러나 개인의 근접 5m까지 세밀하게 추적이 가능하여 수사대상자의 내밀한 사생활까지 추적되거

나 공개될 우려가 있고 개인의 인권 침해가 매우 크다는 점에서 비판하는 입장도 있음

 기지국 수사의 폐해를 방지하는 방안의 일환으로 통신기기의 GPS정보를 활용하는 방안이 필요한 것으로 

보이나, 그 대상과 요건을 엄격하게 통제할 필요가 있다고 보여짐 

◦ ｢통신비밀보호법｣ 제2조 제11호에 ｢위치정보의 보호 및 이용 등에 관한 법률｣제2조 제1호의 위치

정보를 추가하는 방안이 있으나, 수사 대상자의 심각한 개인정보 침해가 우려되는 바, 이에 대한 요건

을 다른 통신사실확인자료에 비하여 엄격하게 규정할 필요가 있음 

- GPS정보 수집이 가능한 대상범죄는 유괴･납치, 아동 및 여성 성폭력범죄 등 강력범죄, 국가안보 

위협하는 각종범죄 등에 한하여 한정하고, 수사의 필요성 및 보충성을 요건으로 동시에, 수집 기

간을 제한하고 이후 정보 폐기하는 절차까지 구체적으로 규정될 필요가 있음 

◦ ｢형사소송법｣의 압수･수색 영장과 같이 새로운  영장의 대상으로 삼는 방안도 검토될 수 있고 33)이

를 ｢형사소송법｣에 규정할지, 개별 법률에 규정할 지도 논의되어야 함  

- 미국 연방대법원은 2018년 Carpenter v. U.S 사건에서 수사기관이 휴대폰의 과거 셀 사이트 위

치정보를 수집하는 것은 수정헌법 제4조의 대상으로 법원의 영장을 발부 받아야 한다고 판시한 

바 있음34)

- 일본은 2017년 최고재판소 판결에서 GPS수사는 강제처분에 해당하며, 검증과 유사한 성질을 지

니고 있지만, 검증으로 볼 수 없는 다른 성질을 가지고 있다는 이유로 새로운 적합한 입법적 조치

를 강구하도록 지적한 바 있어, 이에 대하여 새로운 영장의 대상으로 규정하는 입법이 될 가능성

이 있음 

- 기술발전에 따른 강제처분들이 각 기술 전문분야에 따라 개별법률35)에 규율할지, 독일과 같이 형

사소송법에 일원화할지에 대해서도 입법･정책적 검토가 필요한 부분임 

33) 김종구, ｢영장주의의 새로운 영역｣, �국회입법조사처 세미나 자료집�, 2019

34) Carpenter v. United States, No. 16-402, 585 U.S (2018): 본 사건 이전에는 수사기관이 범죄수사의 관련성을 소명하고 법원의 공개명령을 얻

어 통신사업자로부터 휴대전화의 위치 기록을 수집할 수 있어서, 우리나라의 허가와 유사한 구조를 가지고 있었음

35) 우리나라의 경우 수사, 압수, 수색에 대한 일반규정은 형사소송법에 규정되어 있으나, 기술발전에 따라 새롭게 등장한 강제처분의 경우 통신비밀보호

법, 위치추적 정보 관련법 등 특별법의 규정에 의하여 이루어지고 있음 
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3. 통신사실확인자료 기간 및 통지의무 관련 

 통신사실확인자료의 기간 제한을 두어, 그 기간을 늘릴 필요가 있는 경우 연장 승인을 받을 수 있도록 기간 

통제 조항을 입법하는 방안이 검토될 필요가 있음 

 통신사실확인자료의 통지의무 실효성 확보를 위하여 통지유예 사유를 명확히 하고 의무 위반 시, 벌칙조항

을 둘 필요가 있음36)  

◦ 범죄수사를 위한 통신사실확인자료 제공조치의 집행에 관한 통지를 하지 않은 경우 1년 이하의 징역 

또는 5백만원 이하의 벌금에 처하도록 하는 내용을 담은 통신비밀보호법 일부개정법률안이 발의된

바 있으나 임기만료로 폐기된 바 있음37)

◦ 통지유예의 사유를 넓게 규정함으로써 수사기관의 재량권으로 인해 정보주체의 알권리와 청문권을 

침해될 우려가 있기 때문에 이에 통지유예 사유에 대한 보다 명확하고 구체적인 지침을 시행령에 규

정하는 것이 필요함 

Ⅴ. 결론 

 새로운 과학적 수사방법의 하나로 위치추적수사방법이 등장하면서 범죄수사의 효율성이 높아졌으나, 대상

자의 통신 및 사생활의 자유와 정보자기결정권을 침해할 수 있는 양면성을 가지고 있기 때문에 이에 대한 

적절한 통제가 필요함 

◦ 위치추적수사방법 및 기간에 따라 대상자의 기본권의 침해가 다르기 때문에, 침해정도에 비례하도록 

통신사실확인자료수집의 허가 요건을 갖추고, 집행 절차에 있어서 적법절차원칙이 실현될 수 있도록 

제도를 마련해야 함    

 위치추적 수사와 관련하여 통신사실확인자료수집의 남용, 기지국 수사의 폐해, 장기간의 통신사실확인자

료 수집 및 통지의무 유예의 남용의 문제가 있기 때문에  다음과 같은 조치가 필요해보임 

◦ 위치추적을 비롯한 통신사실확인자료의 경우 개인의 내밀한 사생활 영역이기 때문에 위치추적 방법 

및 기간에 따라 요건을 차등화하는 것이 필요함

◦ GPS기기를 따로 부착하여 위치추적을 하는 수사방법의 경우 형사소송법상 영장의 새로운 대상으로

규율하는 것이 필요함  

◦ 기지국 수사의 폐해로 인하여 GPS정보를 통신비밀보호법 상 통신사실확인자료에 포섭시키되, 이에 

대하여 엄격한 요건을 규정할 필요가 있음 

◦ 통신사실확인자료 수집의 기간 제한이 없기 때문에 장기간 사생활 침해가 될 수 있으므로 기간을 제

한하고 통신사실확인자료 수집 대상자에게 통지하는 의무를 보다 실질화하는 방안을 검토해야 함 

36) 박찬걸, ｢통신사실확인자료 제공제도의 현황 및 개선방안｣, 형사법의 신동향,  2014, 

37) 2010.9.13. 변재일 의원 대표발의, 통신비밀보호법 일부개정법률안 의안번호 1809324
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